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TP-1 Windows Server

Objectif : Mettre en place un environnement d'entreprise complet en utilisant Windows Server et
Windows 10 dans un laboratoire virtualisé.

Partie 1 : Configuration de la Machine Virtuelle WS-SRV-DCO01 (VirtualBox)
Cette phase concerne la préparation du "matériel virtuel" avant de lancer I'installation :

Nom et Systéme : La machine a été nommée WS-SRV-DCO1 et le type de systeme sélectionné est
Windows 2019 (64-bit).

Image ISO : Le fichier ISO de Windows Server 2019 Standard Evaluation.

2 New Virtual Machine

v Virtual machine name and operating system
VM Name WS-SRV-DCO1

VM Folder l C:\Users\Administrateur\VirtualBox VMs

ISO Image . D:\PAULA\17763.3650.221105-1748.rs5_release_svc_refresh_SERVER_EVAL_x64FRE_fr-fr.iso

Microsoft Windows

OS Version Windows Server 2019 (64-bit)
Proceed with Unattended Installation
> Set up unattended guest OS installation
> Specify virtual hardware

D Specify virtual hard disk

Finish Annuler



Mémoire vive (RAM) : Configuration de 2048 Mo (2 Go), ce qui représente I'équilibre optimal pour
garantir la fluidité du systeme Windows Server 2019.

Processeur (CPU) : Allocation de 2 CPU afin de supporter la charge de travail des services Active
Directory et DNS.

2 New Virtual Machine

) Virtual machine name and operating system
D Set up unattended guest OS installation
W Specify virtual hardware

Base Memory 2048 MB &
4 Mo

Number of CPUs
CPU 1

Use EFI

D Specify virtual hard disk

Finish Annuler

Disque Dur Virtuel : * Taille : Création d'un volume de 50 Gio.

Type: VDI (VirtualBox Disk Image).

2 New Virtual Machine

> Virtual machine name and operating system
> Set up unattended guest OS installation
> Specify virtual hardware
v Specify virtual hard disk
® (reate a New Virtual Hard Disk

Hard Disk File Location and Size
D:\PAULA\WS-SRV-DCO1_.vdi v R

Disk Size 50,00 Gio
4,00 MB 2,00 Tio

Hard Disk File Type and Format

VDI (VirtualBox Disk Image) Pre-allocate Full Size

Use an Existing Virtual Hard Disk File

Create Virtual Machine Without a Virtual Hard Disk

Finish Annuler




Etapes d'installation de Windows Server 2019
Une fois la machine démarrée, les étapes suivantes ont été effectuées dans |'assistant d'installation :

Parametres régionaux : Configuration de la langue, du format horaire et du clavier sur Frangais
(France).

Sélection de la version (Etape critique) : Le choix s'est porté sur Windows Server 2019 Standard
Evaluation (Expérience de bureau).

. Note : L'option "Expérience de bureau" est indispensable pour
bénéficier de I'interface graphique (GUI) et du bureau Windows.
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Fichier Machine Ecran Entrée Périphériques Aide

&) #% Installation de Windows

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation Architecture Date de modi..
Windows Server 2019 Standard Evaluation x64 05/11/2022

B Windows Server 2019 Standard Evaluation (expérience de bu... 05/11/2022
Windows Server 2019 Datacenter Evaluation 05/11/2022
Windows Server 2019 Datacenter Evaluation (expérience de b... 05/11/2022

Description :

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.
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Collecte des informations Installation de Windows




Type d'installation : Sélection de I'option Personnalisé : installer uniquement Windows (avancé)
pour effectuer une installation propre.

Gestion des partitions : Sélection du Lecteur 0 Espace non alloué (50.0 Go). L'installateur a ensuite
créé automatiquement les partitions systeme nécessaires.

(X
”@ ¢ Installation de Windows

Ou souhaitez-vous installer Windows ?

Nom Taille totale Espace libre Type
— Lecteur 0 Espace non alloué 500 Go 500 Go
44 Actualiser f Supprimer # Formater Nouveau

&% Charger un pilote j Etendre

Suivant

Processus de déploiement : Lancement de la copie des fichiers, de la préparation des composants et
de l'installation des fonctionnalités.

=
L7

Fichier Machine Ecran Entrée Périphériques  Aide

@ Installation de Windows

Installation de Windows

Statut

S ————————————————————————————————————————

Collecte des informations r) Installation de Windows



Partie 2 : Configuration de la Machine Virtuelle $10-CLTO1 (VirtualBox)

Nom et Systéme : La machine a été nommée WS10-CLTO1 et le type de systéeme sélectionné est
Windows 10 (64-bit).
Image ISO : Le fichier ISO de Windows 10 Pro.

2 New Virtual Machine

v Virtual machine name and operating system
VM Name WS10-CLTO1

VM Folder B C\Users\Administrateur\VirtualBox VMs

ISO Image . D:\PAULA\Windows.iso

Microsoft Windows

OS Version Windows 10 (64-bit)
Proceed with Unattended Installation
> Set up unattended guest OS installation
» Specify virtual hardware

> Specify virtual hard disk

Finish Annuler

Mémoire vive (RAM) : Configuration de 2048 Mo (2 Go), ce qui représente I'équilibre optimal pour
garantir la fluidité du systéme Windows 10.

Processeur (CPU) : Allocation de 2 CPU afin de supporter les taches de I'utilisateur client et la
communication réseau.

£ New Virtual Machine

> Virtual machine name and operating system
D Set up unattended guest OS installation
WV Specify virtual hardware

Base Memory 2048 MB
4 Mo

Number of CPUs
CPU1

Use EFI

> Specify virtual hard disk

Disque Dur Virtuel : * Taille : Création d'un volume de 50 Gio.



Type: VDI (VirtualBox Disk Image).

* New Virtual Machine

> Virtual machine name and operating system

> Set up unattended guest OS installation

> Specify virtual hardware

v Specify virtual hard disk
® Create a New Virtual Hard Disk

Hard Disk File Location and Size
C:\Users\Administrateur\VirtualBox VMs\WS10-CLTO1\WS10-CLTO1.vdi v B

Disk Size 50,00 Gio
4,00 MB 2,00 Tio

Hard Disk File Type and Format

VDI (VirtualBox Disk Image) Pre-allocate Full Size

Use an Existing Virtual Hard Disk File

Create Virtual Machine Without a Virtual Hard Disk

Finish Annuler

Configuration Réseau : Modification du mode d'acces réseau pour passer de NAT a Réseau interne
avec le nom "intnet". Cette configuration est indispensable pour permettre la communication isolée
entre le serveur et le client.

£ WS10-CLTO1 - Settings
Basic Expert

Réseau

(o]
[
=
s
s

Adapter 1 Adapter 2 Adapter 3 Adapter 4
System

v Activer l'interface réseau

Affichage Attached to Réseau interne

N N -

Stockage Name intnet

Adapter Type Intel PRO/1000 MT Desktop (82540EM)

Y

Audio
Promiscuous Mode Refuser

Resen MAC Address 08002710947C

Ports séries v Virtual Cable Connected

UsB
Ports séries

Shared Folders Port1  Port2 Port3  Port4

H RS9

Interface utilisateur Activer le port série

Annuler




Etapes d'installation de Windows 10
Une fois la machine démarrée, les étapes suivantes ont été effectuées dans |'assistant d'installation :

Parametres régionaux : Configuration de la langue, du format horaire et du clavier sur Frangais

(France).
Activation de Windows : Sélection de |'option "Je n'ai pas de clé de produit" pour poursuivre.

L'installation sans licence immédiate.

Systéme d’exploitation a installer : Windows 10 professionnel
@ ¢ Installation de Windows

Sélectionner le systéme d'exploitation a installer
Systéme d'exploitation Architecture  Datedemod...

Windows 10 Famille *64 04/12/2023
Windows 10 Famille N *B4 04/12/2023
Windows 10 Famille Langue unique *64 04/12/2023
Windows 10 Education 64 04/12/2023
Windows 10 Education N 64 04/12/2023

04/12/2023

\Windows 10 Professionnel

Description :
Windows 10 Professionnel

| suivant

Type d'installation : Sélection de I'option Personnalisé : installer uniquement Windows (avancé)
pour effectuer une installation propre sur le disque virtuel.

(7= 23|
@ ¢ Installation de Windows

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les
applications
Avec cette option, les fichiers, les paramétres et les applications sont déplacés vers W
Cette option n'est disponible que lorsqu'une version prise en charge de Windoy
cours d'exécution sur I'ordinateur.

Personnalisé : installer uniquement Windows (avancé)
Avec cette option, les fichiers, les paramétres et les applications ne sont pas déplac
Windows. Pour apporter des modifications aux partitions et aux lecteurs, démarrez
I'aide du disque d'installation. Nous vous recommandons de sauvegarder vos fich

és vers
ordinateur 3
s avant de

continuer.

Gestion des partitions : Sélection du Lecteur 0 Espace non alloué (50.0 Go). L'installateur a ensuite
créé automatiquement les partitions systeme nécessaires.



@ #§ Installation de Windows

Ou souhaitez-vous installer Windows ?

Nom Taille totale Espace libre Type
7 Lecteur 0 Espace non alloué 50.0 Go 50.0 Go
44 Actualiser £ Supprimer &/ Formater Nouveau

&% Charger un pilote j Etendre

Suivant

Etapes de configuration post-installation (OOBE)

Une fois le déploiement des fichiers terminé et la machine redémarrée, les étapes suivantes ont été
réalisées pour finaliser I'environnement utilisateur :

Parametres régionaux et clavier : Confirmation de la région France et de la disposition du clavier
Frangais. La proposition d'ajouter une deuxieme disposition de clavier a été ignorée pour simplifier la
configuration.

Connectivité réseau : Sélection de I'option "Je n'ai pas Internet" suivie de "Continuer avec
l'installation limitée"

|l est temps de vous connecter a un réseau

Pour terminer la configuration, vous devrez vous connecter a Internet.

Q Réseau non identifié

Pas ¢ et

Je n'ai pas Internet.
Création du compte local :

Nom d'utilisateur : Création du profil initial nommé Paula avec le mot de passe



&

Fichier Machine Ecran Entrée Périphériques

5 a utiliser ce PC ?

vous utiliser 7

Suivant

BHO»WST¢mEME @B DrOME

Sécurité : Configuration de trois questions de récupération obligatoires pour la protection du compte
local.

Créer des questions de sécurité pour ce compte

Au cas ou vous avez oublié votre mot de passe, choisissez 3 questions de sécurité et assurez-vous de ne pas oublier vos réponses.

Question de sécurité (1 sur 3) v

Votre réponse

Suivant

Services et Confidentialité :
» Données de diagnostic : Sélection du niveau minimal (Basique/Obligatoire uniquement).

+ Parameétres de vie privée : Désactivation de I'ensemble des services de suivi (Localisation,
Reconnaissance vocale, Identifiant publicitaire) afin d'optimiser les performances de la
machine virtuelle.

+ Cortana: Désactivation de I'assistant personnel pour libérer des ressources systeme.

Configuration du serveur Windows Server

Machine WS-SRV-DC01



Note : je me suis trompe avec |'adresse IP mais j’ai la modifie (192.168.10.1)

Fichier Machine Ecran Entrée Périphériques Aide

Paramétres

Outils  Afficher  Aide

@ Accu

4 & « RéseauetIntemet > Connexions réseau

e her dans : Connexions... @
IS Rechercll  Qeaanicar w DNécactivar cané & récaar Di retta cannsgion

>~ [@ o
T 1] étés de
F[3S Réseauet Gestion de réseau
C
I @ e i Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
a
Général
Ethert Cel  Lesparamétres IP peuvent étre déterminés automatiquement si votre
réseau e permet. Sinon, vous devez demander les paramétres IP
8 appropriés & votre administrateur réseau.
@ Acce §
8 (O Obtenir une adresse IP automatiquement
@ Utiser Fadresse 1P suivante : Masquer
°%® VPN i
R AdresselP: 162.168. 10 . 1
[

Mode Masque de sous-réseau : 255.255. 0 . 0
Passerelle par défaut : l:l

Obtenir les adresses des serveurs DNS automatiquement

Proxy|

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 127.0 .0 . 1
Serveur DNS auxiliire : C== & ]

[]valider les paramétres en quittant

Avancé...
ot

1 éléme

ts BPA

Machine WS10-CLTO1

Fichier Machine Ecran Entrée Périphériques Aide
Paramétres

@ Accu¢

<« Réseau et Internet > Connexions réseau

v ® | Rechercher dans: Connexion... ©
Recherch  Qeaanicar Décactivar ca nérinhériais récaais Niannnctinuer catta cannsgion

Réseau et 1 Gestion de réseau

Eiat Propriétés de : Protocole Internet version 4 (TCP/IPv4)
al
Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(O Obtenir une adresse IP automatiquement
(@ Utiser ladresse IP suivante :
Adresse IP :

Masque de sous-réseau : 255.255.255. 0
Passerele pr défut: |

Obteni les adresses eurs DNS automatiquement
(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 192 , 168 . o 8
Serveur DNS auxilaire : L.

[ valider les paramétres en quittant

yel Tapez ici pour effectuer une recherche

17:15
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Installation des services de role (AD DS & DNS)

Fichier Machine Ecran Entrée Périphériques Aide

T Assistant Ajout de réles et de fonctionnalités
Outils  Afficher  Aide

Sélectionner des réles de serveurs s acs S
i Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné. 2|
Roles Description
L Accés 3 distance Les services de domaine Active
[ Attestation d'intégrité de I'appareil Directory (AD DS) stockent des
[ Hyper-v informations & propos des objets sur
[] Serveur de télécopie le réseau et rendent ces
[ Serveur DHCP informations disponibles pour les
] Serveur DNS utilisateurs et les administrateurs du
[ Serveur Web (iS) réseau. Les services AD DS utilisent
[J Service Guardian héte les contréleurs de domaine pour
| donner aux utilisateurs du réseau un
[ Services AD LDS (Active Directory Lightweight Dire accés aux ressources autorisées
[ Services AD RMS (Active Directory Rights Manage nimporte ol sur le réseau via un
[ Services Bureau 3 distance processus d'ouverture de session N
[] Services dactivation en volume unique. Masquer
[] Services d'impression et de numérisation de docur |
[J Services de certificats Active Directory B
[ Services de déploiement Windows
[ Services de fédération Active Directory (AD FS)
4 [W] Services de fichiers et de stockage (1 sur 12 install
i [ Services de fichiers et iSCSI
|
talle Annuler

Evénements
Performances Services
Résultats BPA Performances

Résultats BPA

Apres l'installation du role, il faut cliquer sur 'Promouvoir ce serveur en controleur de domaine' et
choisir 'Ajouter une nouvelle forét' pour configurer le domaine.

[/
iy

Fichier Machine Ecran Entrée Périphériques Aide

Gestionnaire de serveur * Tableau de bord "@ 1 Py e ows e
BIENVENUE DANS GESTIONNAIRE DE SERVEUR
§ Serveurlocal | t )

Tous les serveur|
SERVEUR DE DESTINATION

il AD DS Progression de l'installation Sav-DC01
i‘i Services de fichi

Afficher la progression de l'installation

@ Installation de fonctionnalité

llation réu

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine. Wasquer
Promouvoir ce serveur en contréleur de domaine

Gesion desratéghe de groupe !

Outils d'administration de serveur distant

Outils d'administration de réles
Outils AD DS et AD LDS

Module Active Directory pour Windows PowerShell

Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration |

19:54
= % ds 08/05/2026 B
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T Assistant Configuration des services de domaine Active Directory - [m] X

: . s . SERVEUR CIBLE
Configuration de déploiement

SRV-DCO1
Configuration de déploie...

Sélectionner I'opération de déploiement
Options du contr

O Ajouter un contrdleur de domaine & un domaine existant
Option

O Ajouter un nouveau domaine & une forét existante
Chemins d'accés ® Ajouter une nouvelle forét
Examiner les options

Spécifiez les informations de domaine pour cette opération
Vérification de la configur..

Nom de domaine racine : miempresa.lar|

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installer Annuler

Voici les options de mon installation de contréleur de domaine :

Note : Le nom de domaine utilisé lors de la configuration est personnalisé. Bien qu'il differe de celui

proposé dans le sujet du TP, toutes les étapes de gestion d'Active Directory et des droits NTFS ont
été respectées.

[ Assistant Configuration des services de domaine Active Directory

— O X
. e SERVEUR CIBLE
Examiner les options SRV-DCO1
Configuration de déploie. . Verifiez vos sélections :
Options du contrdleur de Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une

nouvelle forét.
Cptions DNS

Le nouveau nom de domaine est « miempresa.lan ». C'est aussi le nom de la nouvelle forét.

Chemins d'accés

Examiner les options

Nom NetBIOS du domaine : MIEMPRESA

Niveau fonctionnel de la forét : Windows Server 2016

ication de Ia configur...

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Qui

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

[ < Précédent| | suivant > Instal




Il est essentiel de désactiver le Pare-feu Windows sur les deux machines (Serveur et Client) pour
garantir une communication réseau sans blocage.

L

Fichier Machine Ecran Entrée Périphériques Aide

Fichier Action Affichage ?
=@ 3 m
9 LRSS CVLGETREELLEE W] Pare-feu Windows Defender avec fonctions avancées de sécurité sur Ordinateur local Actions
3 Regles de trafic entrant — s VPare-feu il Dikride: el
3 Régles de trafic sortant Le Pare fey Mlindaws Defandse fonrti e At o Tk
% Regles de sécurité de conne Windows. | pare-feu Windows Defender avec fonctions avancées de sécurités.. X ] Importer la stratégie...
» B Analyse @a| Exporter la stratégie...
Vue d'ensemble| Frofil de domaine  Profil privé = Profil public = Paramétres IPsec s Restaurer Ia stratégie p...
Profil de dol Spé(lnﬁez le codmp:rten!emflj?rsqu'uf\ ordinateur est connecté & un Diagnostiquer / Réparer
P @ L Pasdal emplacement de domaine d'entreprise. :
- Affichage >
© Les connexi Etat i
@ Biatduparefeu: | Désactivé & Adtualiser
@ Les connexi X
. Connexions entrantes : Bloquer {par défaut) Propriétés
Profil privé Aid
@ Le Parefeu Connexions sortantes : Autoriser (par défaut) e
® Les connexi Connexions réseau protégées Personnaliser...
@ Le i
© s conad Paramétres
Le profil pub J—| Spectierles ¢ ¢ le P
2 ¥— | comportement du Parefeu Windows
@ Le Parefeu Defender.
® Les connexi
= | Enregistrement
@ Les comen Spécfiez les paramétres de et
- | joumalisation pour le dépannage.
B Propriétés d
Démarrer -
Authentifier
Créez des régles Annuler Appliquer | | orginateurs sont
hertfies et proroge P e
B Regles de sécurité de connexion
Afficher et créer des régles de pare-feu
Créas Aae rinlae da nars fais nar = dnrear ~i bl L vare dae it nnre ond Vo Y
< > ||«

= N 17:25
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Fichier Machine Ecran Entrée Périphériques Aide
r
P

B Accueil Vos informations

aramétres

Rechercher un paramétre

Comptes

= Vos informations

E-mail et comptes.

MIEMPRESA\ADMINISTRATEUR

MIEMPRESA\administrateur
Administrateur

Options de connexion
Accés Professionnel ou Scolaire
Autres utilisateurs Créer votre avatar

< sauvegarde Windows @ Caméra

I] Rechercher une image

@ Obtenir de l'aide

A mE s B
0 )T ¢ M3 ¥, @ K CTrRLDROITE

E
G



Organisation dans Active Directory

J'ai créé les deux UO SG et AG, voici les captures avec les utilisateurs. (Avec les 2 utilisateurs fictifs par
groupe).

2l Utilisateurs et ordinateurs Active Director O
Fichier Action Affichage ?
e @ 0Bz EHmPaeETan
] Utilisateurs et ordinateurs Activel| Nom Type Description
,‘ Requétes enregistrées %AG-RH

v 3 miempresa.lan

3l AG

| Builtin

] Computers
| Domain Controllers
ForeignSecurityPrincipal
Managed Service Accour|
156
| Users

Groupe de séc...
E; Jacqueline O... Utilisateur
5 Pepito Perez  Utilisateur

=

2 9]
o L

] Utilisateurs et ordinateurs Active Directory == [m} X
Fichier Action Affichage ?
e 2@ 0= Bm3eEaTEY
[ Utilisateurs et ordinateurs Active|| Nom Type Description

,J Re.quetes enregistrées &gSG-Direction
v G miempresa.lan

3l AG

Builtin
Computers
Demain Controllers

Groupe de séc...
E;Jean Dupont  Utilisateur
5 Marie Bernard  Utilisateur

ForeignSecurityPrincipal
Managed Service Accour
2| SG

Users

18 [0 [ I 1

Tests d’acces

Se connecter a partir d'une VM Windows 10 avec différents utilisateurs

Vos informations

= Vos informations
E-mail et comptes
Options de connexion PEPITO PEREZ
MIEMPRESA\ppere
Accés Professionnel ou Scolaire ‘

Sauvegarde Windows Créer votre avatar

@ Caméra

D Rechercher une image




Fichier Machine Ecran Entrée Périphériques

E Paramétres

@ Accueil Vos informations

I Rechercher un paramétre

Comptes

Vos informations
E-mail et comptes

Options de connexion JACQU EL' N E OVALLE
MIEV

ovalle

Acceés Professionnel ou Scolaire

Sauvegarde Windows Créer votre avatar

@ Caméra
D Rechercher une image

Q@ Obtenir de I'side

Organigramme (réalisé avec Draw.io) :

MIEMPRESA.LOCAL

DIRECTION SERVEURS ADMINISTRATON TECHNIQUE

Partie 1 : Organisation Active Directory

J'ai créé I'UO "Direction" dans laquelle j'ai configuré deux groupes de sécurité : Comptables et
Responsables.

] Utilisateurs et ordinateurs Active Directory = a X
Fichier Action Affichage ?
¢ |a@ 0Bz HmMdeETE%

] Utilisateurs et ordinateurs Active|| Nom Type Description
| Requétes enregistrées
39 miempresa.lan
3] AG
| Builtin
| Computers
= | Domain Controllers
| ForeignSecurityPrincipaly
| Managed Service Accour
3] SG
| Users
= | Direction

%Comptables Groupe de séc...
%Responsables Groupe de séc...




J'ai ensuite associé chaque utilisateur (Camille, Juliana,

Fichier

Entrée

Ecran

Machine

Périphériques

Aide

Gestionnaire de serveur * Tableau de bord

i Tableau ) '
i Acion. Afichage 7

Laura et Maria) a son groupe respectif.

Afficher  Aide

i Serveur - = o — p—_——
_. e 2FE 0| XECBE HmYeETEYR
i Tous les s
o ] Utilisateurs et ordinateurs Active| Nom Type Description
& A S
A0S "?"“““”‘"““"Ees & Camille Mar... Utilisateur
& DNs |V 'f‘“;"g’““‘ " 2 Comptables  Groupe de séc...
B3 Services e i & Juliana Gonz... Utilisateur
uiltin

- Computers & Laura Garcia  Utilisateur

L S & Maria Rodri... Utilisateur

B ForeignSecurityPrincipal £ Responsables  Groupe de séc...

—| Managed Service Accour Services de domaine Active Directory X

g S6

| Users

=1 Direction " .

0 L'opération Ajouter au groupe est terminée. Masquer
< >
Services Services
Performances Performances

Résultats BPA Résultats BPA

Partie 2 : Création des dossiers et partages

J'ai créé un répertoire racine C:\DONNEES et j'y ai ajouté les dossiers Factures et Contrats.

I ¥ < | Donnees o o x
Accueil Partage Affichage o
<« v > CePC > Disquelocal (C:) > Donnees > v Rechercher dans : Donnees yel

A~
Nom Medifié le Type Taille
s Accés rapide
Contrats Dossier de fichiers
B Bureau +
Factures Dossier de fichiers
& Téléchargement: #
—,j Documents »
| Images *
[ cepc

o Lecteur de CD (D:) SS

¥ Réseau

J'ai activé |le partage réseau pour ces deux dossiers afin de les rendre accessibles depuis le poste
client.

Autorisations pour Contrats X
Autorisations du partage
Noms de groupes ou d tilisateurs :

88 Tout le monde
Ajouter... Supprimer €finir

Autorisations pour Tout le monde Adtoriser  Refuser

Contréle total O

Modifier O

Lecture O
Informations sur le contrdle d'accés et les a s

Appliquer
| [ o

Partie 3 : Gestion des droits d’accés



Dans l'onglet Sécurité, je suis intervenu pour définir les permissions suivantes :

Factures : J'ai accordé les droits de "Modification" aux groupes Comptables et Responsables.

> CePC » Disquelocal (C:) > Donnees > v Rechercher dans : Donnees
Nom Modifié le Type Taille
e
Contrats 09/05/2026 11:35 Dossier de fichiers
Factures ey oy
ement: # IO EC I TachIe
ts * Géniml_D Carua Vs iiaTg
+ No Autorisations pour Factures X
Norl Sécurité
Nom de I'objet :  C:\Donnees\Factures
D (D) SS
Noms de groupes ou d utilisateurs :
£ CREATEUR PROPRIETAIRE
L | 52 Systéeme
Pou Responsables (MIEMPRESA\Responsables) B
$2 Comptables (MIEMPRESA\Comptables) ki
S2 Administrateurs (MIEMPRESA\Administrateurs)
At | B2 Utilsateurs (MIEMPRESA\Utiisateurs) Refuser
[d : A A
d Ajouter... Supprimer
u 4
A Autorisations pour Responsables Autoriser  Refuser
L Contrdle total O a -
L8 Modiffication O %
Pou Lecture et exécution M O vancé
Avg Affichage du contenu du dossier O
o Lecture 1 v
€lément sélectionné =1 [
T Informations sur le contrdle d'accés et les autorisations
Résultats BPA Appliquer ’
= |

Contrats : J'ai restreint I'accés au groupe Responsables uniquement. J'ai désactivé I'héritage pour
garantir que le groupe Comptables ne puisse pas accéder au contenu.

Propriétés de : Contrats X

Général Partage Seécurité Versions précédentes Personnaliser
Nom de |'objet :  C:\Donnees'Contrats

Noms de groupes ou d'utilisateurs :

S2 CREATEUR PROPRIETAIRE

S8 Systéme

52 Responsables (MIEMPRESA\Responsables)

52 Administrateurs (MIEMPRESA\Administrateurs)

Pour modffier les autorisations, cliquez sur Modffier.

Autorisations pour CREATEUR PROPRIETAIRE Autoriser  Refuser

Contrdle total A

Modffication

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture N
Pour les autorisations spéciales et les paramétres avanceés, cliquez sur
Avancé. =

Avancé

Informations sur le contrdle d'acces et les autorisations

OK | | Annuler Appliquer

Partie 4 : Tests depuis le poste client

Test réussi : Je me suis connecté avec le compte de Laura Garcia (Responsable) et j'ai validé I'acces
complet aux deux dossiers.



g1 < | Contrats - [m] X

Accusil  Partage  Affichage (2]

<« v 4 . > Réseau > 192.168.10.1 » Contrats v o Rechercher dans : Contrats el

~
Nom Modifié le Type Taille
# Accés rapide

[ Bureau * Le dossier est vide.

& Téléchargement: #

[&] Images *
D Musique
B Vidéos

¢@ OneDrive

I CePC

=¥ Réseau

0 élément(s) ’?‘ =]

g™ < | Factures = a X

Accueil Partage Affichage o

— “ 4 . > Réseau > 192.168.10.1 » Factures v Rechercher dans : Factures pel
Nom Modifié le Type Taille
3 Acceés rapide
I Bureau < Le dossier est vide.
& Téléchargement:
|| Documents -
= Images *
ﬁ Musique
u Vidéos
¢@, OneDrive
& cepC

=¥ Réseau

0 élément(s) == [&=]

Test refusé : Je me suis connecté en tant que Camille Martinez (Comptable) et j'ai constaté que
I'accés au dossier Contrats est bien bloqué (Acceés refusé), conformément aux consignes.



Accueil Partage Affichage e
= v A B, Réseau > 192.168.10.1 ST [ e
3 Accés rapide Contrats
[ Bureau * <<

‘ Téiéchargeg Erreur réseau

X
|2 Documents

Factures

-

[&=! Images

) Musgue Vous n'avez pas |'autorisation d'accéder  \\192.168.10.1\Contrats. Contactez I'administrateur
B Vidéos réseau pour demander l'accés.

Windows ne peut pas accéder a \\192.168.10.1\Contrats

[ CePC Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows

¥ Réseau

4 élément(s) 1 élément sélectionné

219 5 | Factures - m} X
Accueil Partage Affichage o
<« v 4 . > Réseau » 192.168.10.1 > Factures v O Rechercher dans : Factures el

Nom - Modifié le Type Taille
s Accés rapide
B Bureau 4

Le dossier est vide.
& Téléchargement: #

i

| Documents *

[&] Images *
J) Musique
i Vidéos

[ cePC

= Réseau

TP-3 Windows Server (GPO)

Partie 1 : Préparation de I'environnement

-Je crée un dossier réseau destiné a accueillir des fichiers .msi.

| [/ | = | Donnees & [m} X
Accueil Partage Affichage 0
« “ P > CePC > Disquelocal (C:) > Donnees v & | Rechercherdans: Donnees p

Nem Modifié le Type Taille
o Accés rapide
Contrats 026 11:35 Dossier de fichiers
[ Bureau *
Factures /2026 11:35 Dossier de fichiers
& Téléchargement: # e
Logiciels

v Dossier de fichiers
|| Documents *

&=| Images *

[ cepc



Autorisations pour Logiciels X

Autorisations du partage

Noms de groupes ou d'utilisateurs :

Tout le monde

| Ajouter... [ ‘ Supprimer [
Autorisations pour Tout le monde Autoriser  Refuser
Contrdle total O O
Modifier O O

Informations sur le contrdle d'accés et les autorisations

| pomer

Appliquer

Héfinir

Appliquer

— Création d’une GPO de mappage de lecteurs réseau.

Je fais une GPO liée a I’'UO Direction, afin de leur permettre de lire les factures :

> @ Sites

69 Modélisation de straté
_ Résultats de stratégie d

IR Gestion de stratégie de groupe ]
|z Fichier Action Affichage Fenétre ? =
e 2@ 0/ XE G HE
2 Gestion de stratégie de groupe| | Direction
v 4 Forét: miempresaan Objets de stratégie de groupe liés  Héritage de stratégie de groupe  Délégation
v (53 Domaines ~
v i miempresa.lan Ordre des liens Objet de stratégie de groupe Appliqué Lien activé
) Default Domain|| -
2 ’?‘i’ Af; . Nouvel objet GPO X
‘= | Direction
» 2] Domain Contrg Nom -
> @l 6 IGPO_Mappage_Lecteurs I
> L5 Objets de stratd
> q Filtres WMI Objet Starter GPO source :
> ] Objets GPO Sta | (aucun) v/

Partie 2 — Création d’une GPO de mappage de lecteurs réseau.




-Je mappe ensuite un lecteur en modifiant la GPO et pour le faire, voici les étapes que j'ai utilisées :

e Jaicrééla GPO "GPO_Mappage_Lecteurs" sur I'UO Direction.

* Jaiouvert I'éditeur et je suis allé dans Configuration utilisateur > Préférences > Parametres
Windows > Mappages de lecteurs.

* Jaiajouté un nouveau lecteur avec |'action Créer.

* Jai saisi le chemin réseau (ex: \\WS-SRV-DCO1\Factures) et j'ai assigné la lettre F:.

* J'aivalidé les modifications pour que le disque réseau s'affiche automatiquement sur le poste
client lors de I'ouverture de session.

=t 2o S . -

Action Affichage ?
e 2@ a|=ma

\=] Stratégie GPO_Mappage_Lectel
v & Configuration ordinateur
» || Stratégies
| Préférences
v 4%, Configuration utilisateur
| Stratégies
v | Préférences

Fichier

Nouvelles propriétés de Lecteur X

Général Commun

‘% Action: | Créer v

Emplacement : | \\WS-SRV-DCO1\Factures ‘

Reconnecter : [_| Libeller en tant que :

Lettre de lecteur

e) Utiliser le premier disponible,
en commencant & :

on Chemin d'acces

cher dans cet apercu.

v | Paramétres Window:
&) Applications
52 Mappages de leq|
Environnement
&' Fichiers
{3 Dossiers Se connecter en tant que (facultatif)
E%.f] Fichiers .ini Mom d'utilisateur
g Registre
[2] Raccourcis

(® Utiliser : DF v

(=] Paramétres du Pann

Masquer /Afficher ce lecteur

(® Aucune modification
(O Masquer ce lecteur
O Afficher ce lecteur

Masquer/Afficher tous les lecteurs
(® Aucune modification

(O Masquer tous les lecteurs
(O Afficher tous les lecteurs

o ]

Annuler Appliquer Aide

Partie 3 : Création d’'une GPO d’installation automatique de logiciels

-J'ai configuré une stratégie de groupe pour automatiser le déploiement de logiciels sans intervention
humaine sur les postes de travail.

+  Configuration : Dans I'Editeur de gestion des stratégies de groupe, j'ai navigué vers
Configuration ordinateur > Stratégies > Parametres du logiciel > Installation de logiciel.

* Ajout du paquet : J'ai ajouté le fichier 722601-x64.msi en utilisant un chemin réseau UNC
(\\127.0.0.1\Logiciels) pour qu'il soit accessible par toutes les machines.

* Méthode de déploiement : Le logiciel est configuré en mode Assigné (Attribué), ce qui force
son installation automatique lors du démarrage de I'ordinateur.

| M + | Logiciels - =] X
Accueil Partage Affichage o
v 4 > CePC > Disquelocal (C:) » Donnees > Logiciels v D Rechercher dans : Logiciels yel

~
Nom Modifié le Type Taille
# Accés rapide
ﬂg‘] 722601-x64 026 13:16 Package Windows... 1956 Ko

I Bureau
& Téléchargement: #
é] Documents *

[&! Images *

Donnees



-Liez la GPO a I'OU appropriée.

Pour que la stratégie s'applique aux bons utilisateurs, il est nécessaire de la lier a une Unité

Organisationnelle (OU) spécifique.

Ciblage : J'ai lié la GPO "GPO_Installation_7Zip" a I'OU

"Direction".

Application : Tous les ordinateurs et utilisateurs déplacés dans cette OU recevront

automatiquement le logiciel 7-Zip lors de leur prochaine synchronisation de paramétres

(gpupdate).
2 E — u|
| Fichier Action Affichage 7
¢ | 2@ EGE H
(5] Stratégie GPO_Installation_7Zip || Nom Version  Etat du déploie... Source
v & Configuration ordinateur
v [ Stratégies Aucun élément a afficher dans cet apergu.
v [] Paramétres du logici
Inst}allatlovAl de log & Ouviir X
| Paramétres Windows|||
1 Modéles d'administr|| ¢ v A Ll « 127001 > Logiciels v ® | Rechercherdans: Lo o
| Préférences
v i Configuration utilisateur Organiser v Nouveau dossier v [ o
~| Stratégies " - Modific .
| Préfé om viodime le ype
ST ACRICES 7 Accés rapide
@712601-)(64 09/05/2026 13:16 Package \
I Bureau
& Téléchargement: #
d Documents -
&= Images <
Donnees
[ CePC
15 Lecteur de CD (D:) Vit
¥ Réseau
< >
< >
Nom du fichier : Packages Windows Installer (*.r v
e
e
Fichier Machine Ecran Entrée Périphériques Aide
Fichier Accueil Partage Affichage
&« v A > CePC > Disquelocal (C:) » Donnees > Logiciels v Recl
=/ Editeur de gestion des stratégies de groupe — O
Accés r:
* ®l Fichier Action Affichage ?
[ Bureau puy ] .
ol AR:a1 o HERCRERN 7 |
& Téléch - - . ~
) Docur =] Stratégie GPO_Installation_7Zip || Nom Version  Etat du déploie.. Source
£ : 2 B
v ¢ Configuration ordinateur || 587 7, 96,01 (x64 edition) 261  Attribué \\127.0.0.\Logiciels\722601-x64....
=] Imageg v [ | Stratégies
Donne: v [ ] Paramétres du logici
(] Installation de lo¢
g CePC | Paramétres Windows
| Modeles d'administr
13 Lecteur | Préférences
5 v % Configuration utilisateur
& Réseau _| Stratégies
“| Préférences

Partie 4 : Tests sur le poste client



-Le mappage automatique des lecteurs réseau

Pour répondre au besoin de partage de fichiers, j'ai configuré une préférence de GPO (Mappage de
lecteurs) dans la partie Configuration Utilisateur. Cela permet de connecter automatiquement le
dossier \\SRV-DCO01\Logiciels en tant que lecteur Z: pour tous les utilisateurs de I'OU Direction

=l Edite

s Fichier Action Affichage ?

)@$‘ 2 5| 4 B K Propriétés de: Z: X
=f Egi M S
15 Strategle‘GPO_‘ appage_LecteL Genéral [Crin
v & Configuration ordinateur
| Stratégies = .
| Préférences E Action: |Remplacer v
v % Configuration utilisateur
2 Statégies Emplacement : I\\SRV-DCOI\Logidels| |
v || Préférences Reconnecter : Libeller en tant que :
v || Paramétres Window:

@ Aoplicati Lettre de lecteur
(%) Applications Utiliser le ier di bl
premier disponible, o =

52 Mappages de lec| O commencant & : @® utiiser : =z
Environnement
&3 Fichiers
(3 Dossiers Se connecter en tant que (facultatif)
[%] Fichiers .ini
¥ Registre
[2] Raccourcis

(=7) Paramétres du Pann

Masquer /Afficher ce lecteur Masquer fAfficher tous les lecteurs
(O Aucune modification (® Aucune modification

(O Masquer ce lecteur (O Masquer tous les lecteurs
(® Afficher ce lecteur (O Afficher tous les lecteurs

Annuler Appliquer Aide

J'ai configuré la GPO GPO_Mappage_Lecteurs pour connecter automatiquement le dossier partagé
du serveur.

Résultat : Le lecteur (Z:) apparait bien dans la session de Camille.



| s | CePC
Ordinateur

« v 4 E, CePC »

Affichage

v 5 Accés rapide ~ Dossiers {7)

I Bureau »

Bureau
& Téléchargement: #
“| Documents b g |
mages
[P—
[&] Images » !_l
Jﬁ Musique
B Vidéos Objets 3

> @ OneDrive

> Ml cePC

m Vidéos

> ¥ Réseau v Périphériques et lecteurs (2)

Disque local (C:)

=
W™ 30,7 Go libres sur 49,4 Go
v Emplacements réseau (1)

Logiciels (Z:)

.
W™ 335 Go libres sur 29,4 Go

10 élément(s)

Documents
m Musique

‘ Téléchargements

~  Lecteur de CD (D:) ESD-ISO
i 0 octet(s) libres sur 4,57 Go

UDF

Rechercher dans :

CePC

*| = Gérer Logiciels (Z) - o x
Accueil Partage Affichage Outils de lecteur e
<« v 4 == > CePC » Logiciels (Z:) v O | Rechercher dans: Logiciels (Z:) 0

~
Nom Modifié le Type Taille
s Accés rapide
15/ 722601-x64 09/05/2026 13:16 Package Windows... 1956 Ko
[ Bureau *

& Téléchargement: +
|Z] Documents 4
[&] Images *
D Musique
B Vidéos

¢@ OneDrive

[ cePC

¥ Réseau

-7-Zip s'est installé correctement au démarrage du systeme :

o




Fichier Machine Ecran Entrée Périphériques Aide

]

Corbeille

Récemment ajoutées Productivité

7-Zip File Manager

. g o a

7-Zi v
- No p Office Microsoft Edge Microsoft Store

A
- Accessoires Windows

@ Alarmes et horloge

@’ Astuces
.', i

C
E Calculatrice
Calendrier
L) Caméra
@ Capture d'écran et croquis
g Cartes
a‘ Contacts
Cortana
s Courrier

c

s i - 23:43
P h’apez ici pour effectuer une recherche i A @ € ) 5

09/05/2026 53

-Restrictions horaires du compte

J'ai défini des plages horaires de connexion pour I'utilisateur Camille Martinez dans I'Active Directory.

f—

-

| Fichier Action Affi
o | 2

4

;| Environnement Sessions = Controle a distance  Profil des services Bureau & distance COM-+
‘% Général Adresse Compte Profi  Téléphones Organisation Membre de Appel entrant

 fley Utili;ateuﬁrs £t ordin.i Nom d'ouverture de session de I'utilisateur : D
t !
I e.que & enreg! |cmaninez @miempresa lan S
I v 3 miempresa.lan
3l AG Horaire d'accés pour Camille Martinez X
_| Builtin
Computers 3 -
N | @ - ]
2| Direction 0:-2-4:6-8-10-12-14-16-18-20-22-
2| Domain Con ok Annuler

_| ForeignSecul|

| Managed Se|| lundi
3| SG mardi
| Users di I ® Quverture de session
iz autorisée
jeudi @) Quverture de session
refusée
vendredi
samedi
dimanche

Du lundi au vendredi, de 08:00 & 15:00

-Vérification : J'ai tenté une connexion hors horaires autorisés et |I'acces a été refusé par le systéme.



&

Fichier Machine Ecran Entrée Périphériques Aide

Camille Martinez

Votre compte posséde-une limitation-horaire d‘utilisation.qui vous
empéche de vous connecter actuellement. Réessayez ultérieurement.

Commandes de vérification utilisées
Pour forcer et vérifier I'application des stratégies, j'ai utilisé :
gpupdate /force /boot : Pour forcer la mise a jour et redémarrer pour l'installation du logiciel.

gpresult /r : Pour confirmer que les GPOs apparaissent bien dans la liste des objets appliqués.

B Invite de commandes

'‘Microsoft Windows [version 10.0.19045.3803]
(c) Microsoft Corporation. Tous droits réservés.

pC:\Users\cmartinez>gpupdate /force
Mise a3 jour de la stratégie...

La mise a jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise 3 jour de la stratégie utilisateur s'est terminée sans erreur.
C:\Users\cmartinez>gpresult /r

Outil de résultat du systéme d’exploitation Microsoft (R) Windows (R) v2.0
© Microsoft Corporation. Tous droits réservés.

Créé le [ @9/ 85/ 2026 a 2

Données RSOP pour MIEMPRESA\cmartinez sur DESKTOP-5SC1F51 : mode journalisation

Configuration du systéme d’exploitation : Station de travail membre
Version du systéme d’exploitation : 10.0.19045

Nom du site : N/A

Profil itin :

Profil local : C:\Users\cmartinez
Connexion via une liaison lente ?




BA Invite de commandes

Profil local : C:\Users\cmartinez
onnexion via une liaison lente ? : Non

PARAMETRES UTILISATEURS

CN=Camille Martinez,OU=Direction,DC=miempresa,DC=1an

Heure de la derniére application de la stratégie de groupe : ©9/05/2026 a 23:50:3
Stratégie de groupe appliquée depuis : SRV-DCO1.miempresa.lan

Seuil de liaison lente dans la stratégie de groupe : 500 kbps

Nom du domaine : MIEMPRESA

Type de domaine : Windows 2008 ou supérieur

Objets Stratégie de groupe appliqués

GPO_Mappage_Lecteurs
GPO_Installation_7Zip

Synthese des Travaux Pratiques

Conclusion Générale

La réalisation de ces trois TPs m'a permis de simuler la gestion compléte d'un parc informatique
d'entreprise. De la promotion du controleur de domaine a la sécurisation des acces utilisateurs, j'ai

mis en place une infrastructure cohérente ou |I'administration est centralisée via I'Active Directory et
les GPO.

Problémes Rencontrés et Solutions Appliquées

« Difficultés de Mappage Réseau (Z:) : Au départ, le lecteur réseau ne s'affichait pas suite a des
erreurs de syntaxe dans le chemin UNC et des restrictions de droits.

o Solution : J'ai corrigé le chemin vers le serveur et configuré précisément les

permissions de partage et de sécurité NTFS pour autoriser |'accés au groupe
d'utilisateurs.

Echec de I'Installation de 7-Zip : Le logiciel ne se déployait pas malgré la création de la GPO.

o Solution : J'ai identifié que I'objet Ordinateur se trouvait dans le conteneur par
défaut Computers, qui ne supporte pas l'application de GPO de ce type. Le
déplacement de I'ordinateur vers I'OU=Direction a résolu le probléme.

* Probleme de Synchronisation au Démarrage : Windows démarrait trop vite, avant que la
connexion réseau ne soit établie pour installer le logiciel.

o Solution : J'ai activé la stratégie de "Temps d'attente de traitement de la stratégie de
démarrage" pour forcer le systéme a attendre la disponibilité du réseau.

Bilan des Acquis
Ce projet m'a permis de maitriser les outils fondamentaux de I'administrateur systeme :

1. Structure AD : Comprendre I'importance du placement des objets dans les Unités
Organisationnelles (OU).

2. Automatisation : Savoir déployer des logiciels et des ressources (lecteurs réseau) sans
intervention manuelle sur chaque poste.



3. Diagnostic : Utiliser des commandes avancées comme gpresult /r et gpupdate /force pour
analyser et valider |'application des politiques de sécurité.

Cette expérience me donne une base solide pour mes futures missions en Support et Réseaux.

Fin.



